Hamis banki telefonhivas

Olyan telefonos csaléds, amelynél a timadd megprobalja személyes, pénziigyi vagy biztonsagi
informacioi megosztasara vagy pénz atutaldsara ravenni az aldozatokat, akik altaldban banki
igyfelek. Tipikus forméja, amikor a csal6 az adathalasz hivas soran megprobalja elhitetni a
felhasznaloval, hogy ténylegesen egy banki alkalmazottal beszél, és egy pénziigyi tranzakcio
soran fellépett hiba vagy csaldsgyant miatt telefonal.

MIT TEGYEN, HOGY NE VALJON ILYEN CSALAS ALDOZATAVA?
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Kezelje dvatosan, fenntartassal a kéretlen telefonhivasokat!

Minél siirgetdbb a hivas, annal gyantisabb! Lassitson és gondolja at alaposan, hogy mit
is kérnek valdjaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat, és szakitsa meg a
beszélgetést!

Ha a kijelzett telefonszam valoban a bank ligyfélszolgalati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik. Annak ellendrzésére, hogy az illetd valoban
az, akinek mondja magat, keresse meg a szervezet telefonszamat (a weboldalan vagy
online kereséssel), és 1épjen vele kapcsolatba kdzvetleniil!

Az ellendrzéshez ne hasznélja a hivo altal megadott telefonszamot! A szam hamis lehet,
vagy kifejezetten a csaldshoz is létrehozhattak.

A csaldk az interneten kdonnyen megszerezhetik az alapvetd informdaciokat Onrdl vagy
a vallalatrél, amelynek dolgozik, példaul a kozosségimédia-profilok felhasznalasaval.
Nem bizhat meg a hivoban csak azért, mert 6 ismeri ezeket az adatokat.

Ha hitelesnek gondolja a telefonhivast, akkor is kérjen keresztazonositast, melynek
soran a feltett kérdésekre (példaul anyja sziiletési neve) a valaszok egyik felét az
intézmény iigyintézdje adja meg, a valaszok masik felét pedig az ligyfél! Kérdezziink
rd olyan adatokra, amiket a bank tud, de egy csalé nem (pl. szdmlaszamunk, szamla
egyenlegiink, utolsé kartyahasznalatunk). Ha ,,atkapcsolnak”™ vagy nem tudjék a valaszt,
akkor bontsa a vonalat.

Soha ne adja meg a betéti vagy hitelkartydja PIN-kodjat, CVV-kodjat, online banki
jelszavat vagy egyszer hasznéalhat6, masodik hitelesitési kodot! A bankok sosem kérik
ezeket az informaciokat!

Soha ne telepitsen masok kérésére programot szamitogépére vagy telefonjara! A csalok
sokszor virusvédelmi megoldasnak bedllitva, alcazva probaljak rdvenni aldozatukat
arra, hogy visszaéléshez hasznalhatd programot telepitsenek.

Soha ne utaljon pénzt (pl. biztonsagi szdmldra) telefonon érkezd kérésre! Egy bank
sosem kér ilyet.

A csalasi szandékt hivasokat azonnal jelentse a bankjanak!

Az internetes csalasokkal kapcsolatban a kiberpajzs.hu oldalon
talalnak hasznos informaciokat.


https://kiberpajzs.hu/

