=]

Elekironikus Lakossdgi Binmegeldzési Informdciés Rendszer

RAVASZ MINT A ....

FOXPOST

CSOMAGKOLDES OKOSAN

ADATHALASZ UZENETEK A FOXPOST NEVEBEN

Az elmult honapokban valotlan tartalmt, a FOXPOST nevében kiildott adathalasz/csald e-mailekkel
¢és tzenetekkel, illetve telefonon keresztil probalkoznak a csalok, a felhasznalok banki adatait
megszerezni.

Az adathalasz iizeneteket a legtobb esetben ismert cégek nevében kiildik a tamaddk. Nehéz ezeket
megkiilonboztetni a hiteles, valos tizenetektdl, mivel céges logdkat és grafikus elemeket, adatokat
hasznal(hat)nak.

Az adathaldsz e-mailek gyakran részletekbe menden hasonlitanak a valddiakra, az ezekben taldlhatd
rosszindulatl hivatkozasokat Ggy tervezik meg, mintha a cég valos weboldalara iranyitana 4t. Azonban
a linkek olyan oldalakra vezethetnek, ahol a csalok meg tudjak szerezni lakossagi felhasznalok és
iizleti partnereik adatait, amelyekkel késdbb visszaélhetnek.

Hogyan ismerhetok fel az adathalasz e-mailek vagy mas iizenetek?

— a levélben szerepl6 link helytelen pl.: foxpost-hu.kaspay24.hu

— az uzenetben lévé adatok nem pontosak, vagy helyesirasi hibakat, hibas nyelvezetet
tartalmaznak, illetve magyartalan, online programmal forditott mondatok talalhatoak benne

— direkt fizetési hivatkozas szerepel benne pl.: https://foxpost-hu.hufpay.site/18981955

Ha szokatlan és gyanus linkkel talalkozik, ne kattintson ra!

Ha arra gyanakszik, hogy adathaldsz-timadas célpontjava valt, kérjiik, az ilyen jellegii leveleket
hagyja figyelmen Kkiviil és semmiképpen se kattintson a “FOXPOST nevében” kiildott e-mailben
1év6 gyanus, helytelen linkre, mert ezek nem a FoxPost Zrt. altal kiildott hivatalos értesitok.

Amennyiben telefonon keresztiil probaljak megszerezni az adatait, semmiképp ne
adja ki azokat!

A FOXPOST soha nem kér banki belépési adatokat sem telefonon, sem mas formaban.
Tovabba nem kezdeményez olyan telefonhivast, amelyben a szallitis megerdsitésére
buzditana. Amennyiben ilyen jellegli hivast kap, azonnal szakitsa meg.

Vigyazzanak az online térben is értekeikre!
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