ELADOK ATVERESE AZ ONLINE
PIACTEREKEN

Az egymas kozotti adasvételt egyszertlien €s ingyenesen lehetdvé tévo internetes feliiletek, azaz
online piacterek egyre tobb csalot vonzanak. Par éve még a vevOk megkarositasa volt a
jellemzd6, manapsag azonban mar az eladok is a visszaélések céltablajava valhatnak. Az dvatlan
eladot gy verik at, hogy a piactéren értékesitett aruért jaro ellenérték fogadasahoz vagy az aru
kiszallitdsahoz valamilyen szokatlan, tovabbi teenddt varnak el.

Hogyan ismerheti fel az ilyen atveréseket?

Az eladd megkarositasanak egyik leggyakoribb modjanal a vevd azzal hivja fel 6t, hogy
kifizette a meghirdetett terméket, &m arra kéri az eladot, hogy valamilyen tadvoli hozzaférést
biztositd programot (példaul AnyDesk, TeamViewer) telepitsen a gépére vagy telefonjara
annak érdekében, hogy ,,biztositva legyen az atutalds fogaddsa”.

Az online piactereken alkalmazott csalasok egy masik tipusanal az eladd egy sms-t kap,
amelyben arrdl tajékoztatjak, hogy a termékét kifizették, de ,,fogadnia kell az dsszeget” az
iizenetben kiildott link segitségével, vagy a termék kiszallitasdhoz ajanl a ,,vevd” egy
csomagkiildé szolgalatot, ismert, jogszerlien miikddo cégek nevével visszaélve (pl.: Foxpost,
DHL, DPD, MPL), és rajuk hivatkozva kiild adathalasz linket tartalmazo tizenetet vagy e-mailt.
Amikor az eladd gyanutlanul rékattint, akkor egy, a csalok altal készitett hamis weboldalon
talalja magat, ahol bankkartyaadatait kérik (amivel ezutan a csalok vissza tudnak €Ini, példaul
vasarolhatnak vele) vagy ki kell valasztania a szamlavezetd bankjat, és arra kattintva megadni
a sajat banki belépési adatait. Utobbi esetben az eladd érzékeny netbanki belépési adatai
keriilnek illetéktelen kezekbe. Mivel ez a hamis oldal a valddi banki oldalnak tovabbitja az
adatokat, az ovatlan ligyfél (eladd) megkapja az egyszer hasznéalhato bejelentkezési kodot (pl.
SMS-kodot), és azt is begépeli a hamis oldalon. Igy a csalok bejutnak az tigyfél banki profiljaba,
¢és a szamlan 1évd pénzhez is hozzaférnek, amelyet azonnal elutalhatnak, ellophatnak.

Mit tegyen, hogy ne valjon ilyen csalas aldozatava?

v' Soha ne utaljon pénzt, ha On az eladé (mert példaul csomagkiildéssel probalhatjak
raszedni)!

v' Legyen tisztaban azzal, hogy eladoként On pénzt csak fogad, nem kiild.

v' Online piacterecken vagy mas, interneten keresztili értékesitésnél az a
legbiztonsagosabb, ha a fizetést a bankszamlankra kérjik a nevink ¢és
bankszamlaszadmunk (vagy masodlagos azonositonk) megadasaval.

v' Legyen éber! Ahhoz, hogy bankszamlajara pénzt utaljanak, Onnek nincs sziiksége
semmilyen programra, és netbanki profiljaba se kell bejelentkeznie!

v' Soha ne adjon meg tovabbi bankszamla adatokat, felhasznaldifiok-azonositokat,
jelszavakat e-mailben, sms-ben vagy telefonon érkezo kérésre!

v’ Soha ne toltsén le ismeretlen programot vagy applikdciot szamitogépére,
mobiltelefonjara, féleg ne egy linkre kattintva!

v A csalds és a tényleges jogosulatlan atutalas kozott akar napok is eltelhetnek, ezért amint
azt észleli, hogy csalas dldozatava valt, azonnal, késlekedés nélkiil jelentse az esetet
bankjanal, és tegyen feljelentést a rendérségen!



